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INTRODUCCION

La Politica de la Seguridad de la Informacidon de la Personeria Municipal de
Madrid asegura que la organizaciéon establece la proteccion de los activos
de informacién (funcionarios, contratistas, partes interesadas, la
informacion, los procesos, las tecnologias de informacién incluido el
hardware y el software) dando cumplimiento a los requisitos establecidos
por las partes interesadas en la gestién de la Informacion.

La Informacién que llega a la entidad de diferentes entidades, respecto a
peticiones, tutelas, y los datos que ingresan a las bases de datos desde
nuestra actividad misional hasta nuestra oferta de servicios e informacién
que cuenta con estrategios dirigidas a la proteccién de datos

El presente documento define las medidas de seguridad identificadas para
desarrollar e implementar desde el afo 2021 el plan de tratamiento para los
riesgos de Seguridad y Privacidad de la Informacidén, Seguridad Digital vy
Continuidad de la Operacidén en la Personeria de Madrid.

Ademads reglomenta la confidencialidad y el tratamiento que se le debe
dar al uso de imagen de nuestros usuarios en los eventos o actividades
de la Personeria y que son difundidas en redes sociales o en la pdgina
web, con el propdsito de salvaguardar la informacién generada dentro
de la entidad garantizando asi la seguridad de los datos y dando
cumplimiento a la normatividad legal vigente.
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OBJETIVOS

Especificos

e Disefar planes y lineamientos para la politica de seguridad y privacidad de la
informacion de la Personeria Municipal de Madrid.

e Establecer los lineamientos para implementar el sistema de seguridad de la
informacidn que se adapte a las necesidades y al contexto de la entidad.

e Cumplir con los principios de seguridad de la informacién para la proteccién de
activos tecnoldgicos.

e Minimizar el riesgo en el manejo de la informacién en cada una de las dreas que
tramita la entidad dentro de sus funciones

e La Personeria Municipal de Madrid proveerd las condiciones para el manejo de
los dispositivos moéviles institucionales y personales (portdtiles, teléfonos,
inteligentes y tabletas, entre otros) que hagan uso de servicios de la Entidad. Asi
mismo, velard porque los funcionarios hagan un uso responsable de los servicios
y equipos proporcionados por la Personeria.

e Eluso de los dispositivos méviles institucionales fuera de las instalaciones de la
Personeria Municipal de Madrid se permitird a usuarios autorizados por los
Lideres de Procesos y estos se deberdn proteger mediante el uso de los
siguientes controles tecnoldgicos: « Antimalware actualizado. « Cifrado de datos.
Ejecucién de Backups. * Restriccidn en la ejecucién de aplicaciones. « Restriccion
de conexién de dispositivos USB.

ALCANCE

La Politico de Seguridad de la Informacidn abarca la creacién de datos, su
almacenamiento, distribucidn, conservaciéon y destruccién. Por eso la definicidn de la
implementaciéon tombién incluye una copacitacion para los funcionarios en
nombramiento, contratistas y colaboradores de la Personeria Municipal de Madrid,
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capacitacién que incluya normatividad que aplica o la Personeria respecto a la
seguridad de la informacidn, cldusulas de confidencialidad que presentes en los
contratos de los funcionarios, para la conservacién de la informacidon dentro de la
entidad, el establecimiento de los riesgos que se vinculan con este tipo de datos y el
seguimiento para el cumplimiento de la politica

MARCO REFERENCIAL

Constitucién Politica de Colombia Articulo 15. “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacer
los respetar”. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas.

Constitucién Politica de Colombia Articulo 20. Se garantiza a toda persona la libertad
de expresar y difundir su pensamiento y opiniones, la de informar y recibir informacién
veraz e imparcial, y la de fundar medios de comunicacién masiva. Estos son libres y
tienen responsabilidad social. Se garantiza el derecho a la rectificacién en condiciones
de equidad. No habrdé censura.

-Ley 23 de 1982, Sobre derechos de autor

-Ley 527 de 1999, Por medio de la cual se define y se reglamenta el acceso y el uso de los
mensajes de datos.

-Decreto 1747 de 2000, por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de certificacién, los certificados y las firmas digitales.

-Ley 679 de 2001, Por medio de la cual se expide un estotuto para prevenir vy
contrarrestar la explotacidon, la pornografia y el turismo sexual con menores, en
desarrollo del articulo 44 de la Constitucién.

-Ley 734 de 2002, Por medio de la cual se expide del cddigo Unico disciplinario.

-Ley 1266 de 2008, Por la cual se dictan disposiciones generales del hdbeas data y se
regula el manejo de la informacidn contenida en bases de datos personales, en especial
la financiera, crediticio, comercial, de servicios y la proveniente de terceros paises.

-Ley 1341 de 2009, Por la cual se definen principios y conceptos sobre la sociedad de la
informaciéon y la organizacién de las Tecnologios de la Informacidon y las
Comunicaciones -TIC.

-Ley 1273 de 2009, Por medio de la cual se crea un nuevo bien juridico tutelado
denominado “‘de la proteccidon de la informacidon y de los datos" y se preservan
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integralmente los sistemas que utilicen las tecnologias de la informacidon y las
comunicaciones.

-Ley 1437 DE 2011, por la cual se expide el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo. (Uso de medios electrénicos Procedimiento
Administrativo Electrénico), Articulo 1de la ley 1755 de 2015.

-Ley 1474 DE 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacidon y sancidon de actos de corrupcién y la efectividad del
control de la gestidn publica.

-Ley 1681 de 2012, Por medio de la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

-Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Pdblica Nacional y se dictan otras disposiciones.

-Decreto 4632 de 2011 Por medio del cual se reglamenta parcialmente la Ley 1474 de 2011
en lo que se refiere a la Comisién Nacional para la Moralizacién y la Comisién Nacional
Ciudadana para la Lucha contra la Corrupcidén y se dictan otras disposiciones.

-Decreto 103 de 2015, Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

-Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

-Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo.

-Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica.
-Decreto 1494 de 2015, Por el cual se corrigen yerros en la Ley 1712 de 2014.

-Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

-Decreto No. 2106 del 22 de noviembre de 2019. “Por el cual se dictan normas para
simplificar, suprimir y reformar trdmites, procesos y procedimientos innecesarios
existentes en la administracién publica.”

-Directiva Presidencial 02 del 2 de abril de 2019. Simplificacién de la interaccidon digital
los ciudadanos y el Estado.
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RESPONSABLES

Informar a Soporte Técnico por parte de la Direccidon de la Personeria los
novedades de los funcionarios y/o contratistas, para la asignacién, cuentas de
correo de equipos asi como los permisos de las carpetas o recursos
compartidos para los cuales estdn autorizados . Asi mismo, deben conocer,
promover y asegurar la implementacién y cumplimiento de las politicas de
seguridad de la informacidn por parte de su equipo de trabajo dentro de sus
dependencias.

La Personeria Municipal de Madrid tiene como responsables de la
implementacién, seguimiento y mantenimiento de la Politica del Plan de
Seguridad y Privacidad de la informacion lo siguiente:
e Secretaria garantia y control de los procesos y comunicacién que llega a
Personerio, conoce el funcionamiento y recursos de entidad.

e Lo secretaria y Control Interno serdn los delegados para velar la
formulacién e implementacién de la Politica de seguridad y privacidad de
la informacién.

e El Contratista encargado de la gestién de TICS, serd el encargado de
desarrollar la implementacion de la Politica de seguridad y privacidad de
la informacién.

e Todos los funcionarios y/o contratistas y demds partes interesadas de la
Entidad son responsables del cumplimiento obligatorio de la Politica de
seguridad y Privacidad de la Informacién y en caso de no cumplir se
reserva el derecho de tomar las medidas correspondientes segun el caso.

Calle 5 No. 4-58 Email:personeria@madrid-cundinamarca.gov.co
Teléfono (091) 8251592 Madrid, (Cundinamarca)



REPUBLICA DE COLOMBIA

\ / DEPARTAMENTO DE CUNDINAMARCA
PEREONERIA MUNICIPAL PERSONERIA MUNICIPAL MADRID
e s i ey “La Personeria. . . . Garantia de sus Derechos”

POLITICA DE SEGURIDAD DE LA INFORMACION

e Las responsabilidades frente a la seguridad de la informacidn serdn definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados,
proveedores, o terceros, que tengan algun tipo de vinculo con la Personeria
Municipal de Madrid.

e La Personeria de Madrid protegerd la informacidn generada, procesada o
resguardada por los procesos de la entidaod publica, su infraestructura
tecnoldgica y activos del riesgo que se generan de los accesos otorgados a
terceros como proveedores, o como resultado de un servicio interno de
mantenimiento o instalacién de software de los equipos que se encuentran en
las oficinas de la entidad.

e La Personeria Madrid protegerd la informacién creadao, procesada, transmitida
o resguardada por sus procesos de atencidn a los usuarios que se acercan a la
Personeria para acceder a nuestros servicios o para participar en las actividades
misionales, con el fin de minimizar impactos financieros, operativos o legales
debido a un uso incorrecto de esta.

e La Personeria Municipal de Madrid protegerd su informaciéon de las amenazas
originadas por parte del personal. Con la formacién y sensibilizacién de la
importancia de la confidencialidad de los datos e informacidn relevante que
llega a la Personeria, que es distribuida y que hace parte de los trdmites que
adelantan los integrantes del equipo, ademds dentro de sus contratos se
incluirdn cldusulas de confidencialidad.

e La Personeria Municipal de Madrid protegerd las instalaciones de
procesomiento y la infroestructura tecnolégica que soporta sus procesos
criticos.

e Sobre las copiaos de seguridad. Se ejecutardn peridédicaomente copias de
seguridad que reposardn en el centro de datos y podrdn ser consultadas o
solicitadas por la entidad o través del correo electrénico personerioc@madrid-
cundinamarca.gov.co. Estd soportada por el servicio de google GSuit y el soporte
SINFA.

e La Personeria Municipal de Madrid controlard la operacidn de sus procesos de
servicios garantizando la seguridad de los recursos tecnolégicos y las redes de
datos.
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PERSONERIA MUNICIPAL
DE MADRID CUNDINAMARCA

La Personeria - Garantia de sus derechos’

e La Personeria Municipal de Madrid implementard control de acceso a la
informacion, sistemas y recursos de red con claves encriptadas en equipos y
accesos a red.

e La Personeria Municipal de Madrid controla los accesos de RED bajo caducidad
de contrasefias durante un periodo no superior a 30 dias calendario, los cuale
son configurados por consolo linux.

e Las comunicaciones emitidas a usuarios o entidades serdn verificadas por los
funcionarios a cargo de cada drea y las iniciales de los funcionarios que
elaboraron los oficios estardn en la parte superior izquierda para darle
trazabilidad a los trdmites y asumir el contenido de cada comunicado bajo un
Unico numero asignado por afio y denominado RAD(N) donde N es un Unico
numero natural.

e La Personeria Municipal de Madrid garantizard a través de una adecuada
gestion de los eventos de seguridad y las debilidades asociadas con los
sistemas de informacién una mejora efectiva de su modelo de seguridad a partir
de las debilidades encontradas en el diagndstico general elaborado a través de
la evaluacién del MSPI, instrumento de evaluacion de seguridad de la entidad.

e La Personeria Municipal de Madrid garantizard que la seguridad sea parte
integral del ciclo de vida de los sistemas de informacion, en la creacion,
almacenamiento, distribucidn y eliminacién.

e La Personeria Municipal de Madrid garantizard la disponibilidad de sus
procesos de servicios y la continuidad de su operacién basada en el impacto
que pueden generar los eventos.

e La Personeria Municipal de Madrid garantizard el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas. Se hard compra
de espacio en el drive de Google para almacenar los correos electrénicos de
gran importancia para la entidad.

e En cuanto al almacenamiento de correos, las direcciones a cargo se encargard
de revisar los correos a diario, direccionar y eliminar los correos que no son
relevantes para cuidar la capacidad de almacenamiento del correo de la
Personeria de Madrid.
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PERSONERIA MUNICIPAL
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La Personeria - Garantia de sus derechos’

RESPONSABILIDADES DE LOS FUNCIONARIOS DE LA
PERSONERIA DE MADRID

Todas las personas cubiertas por el alcance y aplicabilidad deberdn dar cumplimiento
un 100% de la politica.

La Personeria Municipal de Madrid ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestidon de Seguridad de la Informacién, soportado
en lineamientos claros alineados o las necesidades de los servicios, y a los
requerimientos regulatorios que le aplican a su naturaleza.

Las responsabilidades frente o la seguridad de la informacién serdn definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

La Personeria Municipal de Madrid protegerd la informacidon generado, procesada o
resguardada por los procesos de servicio y activos de informacidon que hacen parte de
los mismos.

La Personeria Municipal de Madrid protegerd su informacidn de las amenazas
originadas por parte del personal.

La Personeria Municipal de Madrid protegerad las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

La Personeria Municipal de Madrid controlard la operacion de sus procesos de servicio,
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

La Personeria Municipal de Madrid implementard control de acceso a la informacidn,
sistemas y recursos de red.

La Personeria Municipal de Madrid garantizard a través de una adecuada gestién de
los eventos de seguridad y las debilidades asociadas con los sistemas de informaciéon
una mejora efectiva de su modelo de seguridad.

La Personeria Municipal de Madrid garantizard la disponibilidad de sus procesos de
servicios y la continuidad de su operacién basado en el impacto que pueden generar
los eventos.

La Personeria Municipal de Madrid garantizard el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.
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Responsabilidades de los funcionarios de la Personeria Municipal de Madrid.

Control
Interno

Revisiones de seguridad de la informacién

Revisién independiente de la seguridad de la informacién
Cumplimiento con las politicas y normas de seguridad.
Gestién de Activos

Auditoria Interna Plan
Verificacion, revisién y evaluacién de la continuidad de la seguridad
de la informacién

Auditoria Interna Ejecucién y Subsanacién de hallozgos y brechas

Contratista de Control Interno.

GESTION HUMANA

Seguridad de los Recursos Humanos

Personero

Responsable de
compras y

adquisiciones

Relaciones con los proveedores
Seguridad de la informacién en las relaciones con los proveedores
Gestion de la prestacién de servicios de proveedores

Jefe de Contratos

Responsable de la
continuidad

Aspectos de seguridad de la informacién de la gestion de la
continuidad de los servicios.

Continuidad de la seguridad de la informacién

Planificacién de la continuidad de la seguridad de la informacion

Contratista de Soporte Técnico
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Implementacién de la continuidad de la seguridad de la

informacion
Organizacién de la Seguridad de la Informacién
Redundancias

Politicas de seguridad de la informacién

Responsable de la
continuidad

Procedimientos operacionales y responsabilidades
Procedimientos de operacion documentados
Gestién de cambios

Gestidn de capacidad

Registro y seguimiento

Registro de eventos

Proteccidén de la informacién de registro

Registros del administrador y del operador

Sincronizacién de relojes

Controles sobre auditorias de sistemas de informacién

Seguridad de las Comunicaciones

Transferencia de Informacidn

Alcance MSPI (Modelo de Seguridad y Privacidad de la Informacion)

Identificacion y valoracién de riesgos

Contratista de Soporte Técnico
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Tratomiento de riesgos de seguridad de la informacién

Toma de conciencio, educacién y formacion en la seguridad de la
informacién

Planificacién y control operacional
Implementacién del plan de tratamiento de riesgos
Indicadores de gestidon del MSPI

Plan de seguimiento, evaluacién y andlisis del MSPI
Evaluacion del plan de tratoamiento de riesgos

Plan de seguimiento, evaluacién y andlisis del MSPI

Tratamiento de temas de seguridad y privacidad de la informacién
en los comités del modelo integrado de gestidn, o en los comités
directivos interdisciplinarios de la Entidad

Con base en el inventario de activos de informacion closificado, se
establece la caracterizacién de cada uno de los sistemas de
informacion.

Las prioridades relacionadas con la misidn, objetivos y actividades
de lo Entidad son establecidas y comunicadas.
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Directrices relacionadas con el manejo de informacidn confidencial

Al interior de la entidad con la llegada de nuevos funcionarios, se brindard una capacitacién frente a la relevancia de la
informacién que ingresa a la Personeria, los datos de los usuarios que deben ser almacenados de manera responsable y la entrega
de estos a terceros que sélo puede efectuarse siempre y cuando, corresponda a los abogados o funcionarios de la entidad para
darles seguimiento al caso.

Los temas disciplinarios, manejados por la Delegada de Ministerio Publico, cuentan con un acceso restringido en el equipo de la
funcionaria de esta dependenciq, equipo que cuenta con claves de seguridad, para la conservacién de esa informacion también
existe un back up en los discos externos de la delegada.

En los formatos de diligenciamiento de informacién, entregados en las actividades misionales o en las instalaciones de la
Personeria de Madrid, los usuarios firman un consentimiento de politica de uso de datos, con su firmao, los usuarios autorizan el
contacto, envio de correspondencia y informacidn, de cardcter exclusivo de la entidad.

El acceso de informacidn institucional se le da de manera exclusiva a los funcionarios que trabajan en la Personeria para el uso
dentro de la entidad.

Los accesos de los funcionarios, no cuentan con cardcter remoto, la informacidn se encuentra almacenada en los equipos de la
entidod, discos duros y el drive del correo institucional de la Personeria Municipal de Madrid.

La distribucion de procesos de cardcter confidencial de la Personeria Municipal de Madrid, serd limitada a entidades de cardcter
local o regional que esten relacionadas con los procesos juridicos y las copias se tramitardn con cardcter confidencial.
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Uso adecuado de software

Las terminales de cdmputo de la Personeria Municipal de Madrid cuentan con la instalacién de licencias de office adquiridas bajo
contratacion minimas que tienen vigencia de 1 afo.

La descarga de otros programas en los centros de computo adquiridos por la Personeria tienen restricciones en temas de
descarga y usabilidad.

Control de Contrasenas

Los correos institucionales asignados por el Ministerio de las Tecnologias de la Informacién y las Comunicaciones cuentan con
contrasefias a las que sdélo tienen acceso la delegada para la cual fue asignado el correo y la Secretaria Ejecutiva que maneja el
correo institucional general.

Cada uno de los equipos de escritorio son asignados de manera individual y el acceso restringido, sélo permite el ingreso de los
delegados a cargo de su dreq, equipos que cuentan con contrasefia de ingreso.
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Documentos Electrénicos

Los correos, documentos y mensajes serdn manejados como parte de una comunicacidén entre emisor y receptor y se enviardn
exclusivamente a los correos que el usuario entregé en el momento del tramite de su solicitud, bajo el radicado Sinfa.

Las comunicaciones emitidas a usuarios o entidades serdn verificadas por los funcionarios a cargo de cada drea vy las iniciales
de los funcionarios que elaboraron los oficios estardn en la parte inferior izquierda para darle trazabilidad a los tradmites y asumir
el contenido de cada comunicado.

La entidad cuenta con correos asignados por Min Tic para asegurar que la comunicacion con los usuarios y las entidades
territoriales y nacionales, tenga credibilidad y genere confianza frente a los canales de comunicacién de los que proviene la
informacion.

Lo administracion de los correos institucionales estard a cargo Unicomente de la Secretaria Ejecutiva, Personero Municipal y
ayuda a supervisién del encargado del correo general.

Los correos que vayan dirigidos a otras entidades o usuarios, siempre serdn emitidos desde el correo institucional
personerio@madrid-cundinOMarca.gov.co.

Se hard compra de espacio en el drive de Google para almacenar los correos electrénicos de gran importancia para la entidad.

En cuanto al almacenamiento de correos, las direcciones a cargo se encargard de revisar los correos a diario, direccionar vy
eliminar los correos que no son relevantes para cuidar la capacidad de almacenamiento del correo de la Personeria de Madrid.
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Contratistas y/o proveedores

Para los contratistas y proveedores que apliquen a licitaciones o minimas con la Personeria Municipal de Madrid, se adicionard
una cldusula de confidencialidad, por cualquier informacidn con la que se tenga relacién en el momento de instalacidén de
software, mantenimiento de equipos o actividad de la entidad.

Todo acceso debe ser autorizado por el drea a cargo del trédmite y de los activos de la informacién.

De acuerdo a la norma ISO 27035, se deben identificar, examinar y gestionar las vulnerabilidades de seguridad de la informacién,
que ademads buscan mejorar de manera continua los inconvenientes de seguridad de la informacidn que ademds fortalezca el
espacio para orientar a los proveedores, frente a las responsabilidades asumidas al empezar con los convenios en la entidad.

Revisidon del Sistema de Seguridad de la Informacién SGSI

De acuerdo a la evaluacién del MSPI, se dard revisidn a los sistemas de confidencialidad aplicables a una entidad como la
Personeria de Mosquera, teniendo en cuenta su planta de personal, infraestructura, contratacién por minima y anotaciones que
se deben hacer en el drea contractual.

Bibliografia
2016- Guia de Seguridad y Privacidad de la Informaciéon MIN TIC

Calle 5 No. 4-58 Email:personeria@madrid-cundinamarca.gov.co
Teléfono (091) 8251592 Madrid, (Cundinamarca)

16





